., Tarsadalom és gazdasag — uj trendek és kihivasok™ c. tudomanyos konferencia, Baja (2008)

Az infokommunikacioés kozmiivek biztonsagi kockazatai
és az informacios hadviselés

Varhalmi A. Miklost

Osszefoglalé

A tavkozlésnek, az informatikdnak és a multimédianak a rendkiviili fejlédése, integralodasa az
informacids tarsadalom kialakuldsanak legfontosabb pillére. Jelentés mértékben jarul hozza a
tarsadalmi, gazdasagi fejlodéshez, mikozben megnoveli a digitalis irastudatlansagnak és a digitalis
szakadéknak a mértékét is. Kiemelten megndvelte az infokommunikacios biztonsagi kockazatokat
is. Az internet példaul a széleskorli és meghatarozd hasznossaga mellett az informatikai habort, az
informatikai terrorizmus eszkoze is egyben. A tavkdzlési és informatikai biindzés terjedése
jelentds, a hatékony védekezés szellemi és anyagi raforditdsai naprol-napra ndének. Orszagos és
nemzetkdzi 0sszefogas nélkiil a nemzeti szellemi és pénziigyi forrdsok nem tudnak [épést tartani a
bliinozéssel. Ennek ellenére johiszemtien terjednek az internetes szolgaltatasok azzal egyiitt, hogy
ily médon meghatvanyozzak a kockéazatokat. Régen a bliin6z6knek a biinelkovetések helyszineire
kellett utazniuk. Ma mar a sokoldaluan 0sszefiiggd és elérhetd vilaghalon barhonnan, barhova be
lehet torni és ott kart okozni. Kérdés, hogy a tamadok vagy a védok lesznek hatékonyabbak?

The security risks of infocommunication infrastructure
and the information warfare

Summary

The most important pillar of development of information society is the process of the extraordinary
development and integration of telecommunication, informatics and multimedia. While
contributing considerably to social and economic development it also increases the digital illiteracy
and the digital gap. It especially increased the security risks of info-communication as well.
Internet, for example, while being a wide range and decisive utility became the vehicle of war of
informatics and info-terrorism. The crime in telecommunication and informatics show a
considerably spreading process and the intellectual and financial expenditures of effective defense
are growing day by day. Without a nationwide and international cooperation the intellectual and
financial resources on national level can not cope with crime. Despite of the foregoing Internet
services are spreading even though increasing risks exponentially this way. In the past, criminals
had to travel on the site of the crime. Today it is possible to break in from anywhere and make
damages to any place. The question is, whether attackers or defenders will be more effective?

1. Bevezetés

Az infokommunikacio fogalma az informatika (szamitastechnika) és a kommunikacid (tavkozlés)
konvergenciajat, integralodasat fejezi ki. Az infokommunikacios rendszerek, halozatok az orszagos
infrastruktira részeivé valtak és igy a kozmiivek rangjara emelkedtek, az energiaellatas, a
vizellatas-szennyvizkezelés, stb. mellett. Az infokommunikacios kdzmii szerepét és jelentoségét
tovabb ndveli az a tény, hogy a tobbi kozmiihéz is szorosan kapcsolodik, mivel azok
mikodtetésében, hasznalatdban jelentés mértékben vesz részt, mint példaul tavkozlési,
szamitastechnika, elektronizalasi, automatizalasi vonatkozasok.

Az egészségligyi, szallitasi, banki-pénziigyi, allamigazgatasi-kozigazgatasi, stb. rendszerek
tamadhatosagaban és egyben védelmében is jelents szerepet jatszik az infokommunikacios
kozm.

! A Magyar Hadtudoményi Térsasag biztonsagpolitikai és nemzetbiztonsagi szakért6je valamint a Zrinyi
Miklés Nemzetvédelmi Egyetem PhD hallgatoja (www.varhalmi.hu)
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A gazdasagi szféra szereploinek, a gazdasagi egységeknek az infokommunikacios biztonsaga
meghatarozé Osszetevoje egy orszag gazdasagi biztonsaganak.

Az informacios forradalom olyan jellegii és titemi fejlodést hozott, ahol az infokommunikéacionak
a tarsadalmakat, a politikat, a gazdasdgot befolydsold, megvaltoztatdé hatasa, elonyei mellett az
infokommunikacioés biztonsagi kockazatok hatvanyozottan megnéttek.

A biztonsag fogalmanak jelentés megvaltozasa, 0sszetettsége miatt is a tarsadalmak, az emberek
ellen iranyuld tamadasok egyik célpontjava valtak a jelentdés szamli embert, az alapvetd
1étfeltételeket érintd kozmiivek illetve infrastruktura.

Az adat-informacié biztonsag és az informatikai biztonsag eltérd, de kapcsolodd fogalmak,
targyalasuk kapcsolodhat vagy elkiiloniilhet, az aktualis célszertiségtdl fliggden.

2. A biztonsag fogalmanak megvaltozasa, szélesebb atfogisa'

A Dbiztonsdg a XXI. szazadra atfogd és Osszetett fogalommad illetve tényezové valt, az
évszazadokkal ezel6tti katonapolitikai biztonsag fogalmanak sokkal szélesebb korli értelmezésével,
érvényesiilésével. A biztonsag Osszetevoi, tagabb, atfogd értelmezése alatt a tarsadalmi (jogi,
szocialis), politikai (diplomaciai), gazdasagi, kornyezeti (Okologiai), katonai, informatikai,
pénziigyi, egészségligyi, beliigyi biztonsagot értik.

A biztonsag atfogd értelmezésével parhuzamosan boviilt a biztonsagi kockazatok kore is. A
biztonsagpolitikdban a hagyomanyos nemzetallami szereplok mellett egyre nagyobb szerephez
jutnak az un. nem 4allami szereplok (nemzetkdzi szervezetek, multinacionalis vallalatok, nem
kormanyzati szervezetek, valamint a nemzetk6zi b{in6z6i és terrorista csoportok).

Az atrendez6d6é nemzetkOzi rendszer sajatossaga, hogy abban egyszerre vannak jelen a
hagyomanyos biztonsagi kockazatok és az 1j, gyakran globalis megjelenésii vagy kiterjedést
fenyegetések. Az 1j tipusu fenyegetések és kihivasok valtozatosabbak, kevésbé lathatok és elore
jelezheték. Jellemzé tendencia a kiilsé és belsd kockazati tényezok kozotti hatarvonal elmosodasa.
A Dbiztonsag szélesebb értelmezésének elénye, hogy atfogobb megértési lehetdséget biztosit a
fenyegetésekkel és az azokra adandé valaszokkal kapcsolatban.

Az elmult évszazad végére jellemz6 informacios forradalom hatasara az informacios tarsadalmakat
az hatdrozza meg, hogy az informaciés hatalom fontos tényezéje lett a hierarchizalt
vilagrendszernek szinte minden szintjén. Az informacié=hatalom elvéhez tartozik alapvetden,
meghatarozoan €s szorosan az elektronikus adat-informacio biztonsag kérdése is.

3. Informacios Forradalom és Tarsadalom biztonsagi kihivasai

Az informacios forradalom egyik leglatvanyosabb fejlodését mutatta, illetve mutatja a
szamitogépes vilaghalod (Internet) globalis méretekben zajld, robbanasszeri elterjedése. A poszt-
indusztrialis tarsadalmak egyre nagyobb mértékben tamaszkodnak a nagyméretli, globalis
halézatokra, amelyek viszont sokkal sebezhetobbek kis csoportok, vagy akar egyének altal inditott
tamadasokkal szemben.

Az informécio aru lett, lehet venni €s eladni: "4 tipikus amerikai vilagban az informdcio sorsa az,
hogy daru lesz, venni és eladni lehet. Nem az én dolgom, hogy azon akadékoskodjam, hogy ez a
kereskeddi allaspont erkélcsds-e vagy nem, durva-e vagy finom. Az én dolgom az, hogy
kimutassam: ez az allaspont az informdcio és a vele kapcsolatos fogalmak félreértéséhez és
félrekezeléséhez vezet.” Norbert Wienernek az informacidelmélet és a modern kibernetika
megalkotdjanak idézett gondolata igy nem csupan az informaciéra, hanem az informacion alapulo,
egyre tobb titkot felhalmozo informacios tarsadalomra is igaz. Pontosan az informacié tomegcikké
valasa, az informacioipar todmegtermelése, az informacid birtokldsanak és manipulalasanak hatalmi
agga valasa miatt keriilt felszinre a biztonsagos informacidé problematikdja.  Tokéletesen
reprezentalja e problémakort az INTERNET torténete, mint a globalis kommunikacidos modell,
napjaink informécios tarsadalmanak megtestesitéje, mar-mar szimbdoluma. Ez a torténet azonnal
ravilagit az informaciobiztonsag megrendiilésének rejtett okaira. Kezdenek Osszeolvadni az
elektronikus informacidtarolas és tovabbitas kiillonbozd eszkdzei egy "mindentudd elektronikus
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kommunikatorra", amely szinte lathatatlanul vezérli, iranyitja életiinket. Szamtalan nemzetkdzi
példa hivja fel a figyelmet az informatika globalizalédasa miatt az informatika jelen és jovObeni
kornyezeti kockazataira, kijatszhatosagara, a puha, liberalis adat-informacié biztonsagi, adat-
informacié védelmi szemléletre, a hatosagok alkalmazottainak szintjein is. Elképesztden
sériilékeny a modern, fejlett tarsadalmak, a gazdasagilag is erds, katonai (nagy)hatalmak bels6 ¢€s
kiilsé informatikai biztonsagi helyzete, az ezzel kapcsolatos belbiztonsagi felfogasok és helyzetek.
Mindezt tetézik az emberi jogok, a személyes adatok védelmi vonatkozasai és novekvo kockazatai.
Az informaciés tarsadalom kialakuldsanak el6idéz6je a gazdasdg globalizaloddsa és a
vallalatiranyitas ebbdl fakadd valsaga, f6 motorja a szamitastechnika és a tavkozlés rohamos
fejlodése, legfontosabb allomasai a személyi szamitogépek elterjedése és a szélessavi adatatviteli
Mindezek hatasara a kifejezés a politika szotaraba is bekeriilt, az informatikai infrastruktiara
fejlesztése és az informacios irastudas terjesztése kiemelt stratégiai célként jelenhet meg.
Ugyanakkor az informacids tarsadalomban €16 embernek szamos, kordbban ismeretlen problémaval
kell szembesiilnie, mint példaul a korlatlan mennyiségben, de valtoz6 mindségben rendelkezésre
allo informaciok értékelése, szlirése és feldolgozasa vagy a maganszféra védelme az informaciok
megszerzésére €s ellendrzésére tord gazdasagi vagy politikai hatalommal szemben.

Vannak az informaciés tarsadalomnak politikai dimenziéi is. Az informatika lehetdséget ad a
bliniildozés hatékonysaganak, a személyi biztonsagnak a novelésére, de a totalis diktatarak (lasd
"Big Brother") is jo segitséget talalhatnak benne, hiszen olyan vékony a jogi védelem "pancélja". A
demokracia erdsitésére is jo, eléggé nyilvanvaldan elOsegitette a diktatirdk megbukasat azok
destabilizalasaval, de a demokraciakat is lehet az informatika eszkozeivel destabilizalni.

Az informacids tarsadalom elmélete szerint a tarsadalomban az informacid el6allitasa, elosztasa,
terjesztése, hasznalata és kezelése jelentds gazdasagi, politikai és kulturalis tevékenység. Ennek
kozgazdasagi tarsfogalma a tudasgazdasadg, amely szerint az értelem gazdasdgi hasznositasan
keresztiil érték jon létre. Ennek a tarsadalomtipusnak a sajatossaga az informacio-technologia
kozponti szerepe a termelésben, a gazdasagban, a biztonsdgban és altaldban a tarsadalomban.’
Ugyanakkor az allam egyre inkabb képtelenné valik a tékemozgasok kontrolljara és a tarsadalmi
biztonsag garantalasara, ami megneheziti, hogy az atlag polgar azonosuljon vele.

Az informaciotechnologiai  fejlédésmenet eredményeként az aruk vagy termékek
informacidtartalma igen jelentdsen megnétt az elmult oOtven évben a nyersanyag- ¢és
energiatartalom rovasara.

A legtobb kritikai tanulmany a digitalis pénz bevezetésével kapcsolatos tapasztalatokat jarja koriil,
s az allam monetaris politikdjanak, a jegybankok kompetencidjanak sulyos sériilése feletti
aggodalmaknak (pl. hogy elveszitik az ellendrzést a monetaris aggregatumok, a valutaarfolyamok
és atvaltasok, a pénzmennyiség szabalyozasa felett) ad hangot.

Az informacié koraban a kdzponti kormanyok és elitek, a varosi értelmiségi centrumok is elveszitik
hatalmukat a média globalizalodasaval szemben.

Mindennem allami ellendrzés hatastalan a halézatokba szervezodd kommunikaciora nézve, ezért a
korszerli informacidtudomanyos szemlélet a kvazikaotikus tarsadalom, mint rendszer
modellezésével, megértésével probalkozik. A tisztességtelen eldnyszerzés, a jogszerd, de
erkdlestelen spekulacio, ill. a biindzés vilagméretli jelenléte a legfobb veszélyei az internet altal
megtestesitett paradigmanak.*

Egy nemzetkozi konferencia a Net kapcsan a fegyverek, technologiak, emberi szervek, gyermekek
kereskedelmét, a bérgyilkossagot, rablast (miikincs, arany, elefantcsont stb.), kabitoszert,
prostituciot, nem utolsosorban a veszélyes hulladékok eltiintetése tipusu veszélyeket mindsitve évi
750 Mrd USD illegalis forgalomrol szamolt be a globdlis pénziigyi rendszer kapcsan. A
legfontosabb hatasok a nemzetallamok szempontjabol harom nagy csoportba rendezheték. Egyrészt
mar az allamhatalom legmagasabb szintjein is megjelenik a biinézés (korrupcio, befolydssal
visszaélés, illegalis politikai finanszirozas, befolydsszervezés). Mdsrészt sok dllam fiiggoségbe
keriilt az drnyékgazdasag nemzetkozi osszefonodasai miatt (mint pl. az USA a dél-amerikai
drogkartellek, a fegyverkereskedelem; az europaiak az olasz vagy az orosz maffia
terjeszkedésével). Harmadszor, de nem utoljara, az arnyékgazdasdagbol szarmazo pénzek szabad
dramldsa manipulalja a nemzetkozi politikat, destabilizdlja az egyes nemzetdllamokat,
nemzetgazdasdgokat (mint pl. a japan Yakuza befolydsa Délkelet-Azsiaban). Ezért mdr minden
felelos nemzetkozi tényezé megegyezik abban, hogy az elektronikus pénziigyi folyamatok
ellendrzése elengedhetetlen, a kiilonféle biiniildozési vilagkonferenciik pedig madr régota a
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globalizalodasrol szolnak. Mas tipusu kihivas egyiittest jelent a nemzetallamok szempontjabol a
kélesonos fiiggoseggel jaro mdasodik csoport, a katonai tombok széthullisa, két, majd egy
szuperhatalom kiemelkedése, s a koréje szervezodd orszagok kapcsolata, mdsrészt az uj
technologiak befolydsa a hadviselésre; harmadrészt az emberiségre kifejtett hatasok tudatosodasa
a kockazatkezelés, az informaciotudatossag terén. Tovabbi elgondolkodtato hatasokat jelent a
nemzetbiztonsagban, hogy mindinkadbb fiigedségbe keriilnek dallamok a haditechnikai, technologiai
szallitok, ill. a sziikséges szakérto munkaerd teréen. A katonai technologidak hihetetleniil gyors
fejlédése aladssa az egyes orszagok biztonsdgat.”

4. A koz- és a gazdasagi szféra informacio illetve informatikai biztonsaga

4.1. A kozszféra informacio illetve informatikai biztonsaga®

Az informatika védelmére szinte valamennyi intézmény aldoz, am a stratégiai szemlélet ritkan nyer
teret, jellemzden az alkalmazott eszkdzokre fokuszalnak.

Ahogy az intézményi szféraban is egyre tobb folyamatot gépesitenek, a szervezetek mind jobban
fiiggenek informatikai rendszereikt6l. Mivel a hatékonysag novelése megfeleld IT-tdmogatas
nélkiil nehezen képzelhetd el, sot egyre komplexebb rendszerek alkalmazasa a jellemzd, a
dontéshozok egyetlen valasztasa, hogy igyekeznek felkésziteni folyamataikat €s rendszereiket az
elképzelhetd legrosszabbra, de legalabbis az elére lathatd Osszes realis fenyegetés kezelésére. A
Magyar Infokommunikacids Jelentés legfrissebb eredményei ravildgitanak, hogy bar a szervezetek
dontd tobbsége tesz bizonyos erdfeszitéseket a kockazatok csokkentése érdekében, a biztonsagi
tudatossag terén szamos intézmény komoly kihivasokkal kiiszkodik.

A Jelentés adatait felszinesen szemlélok azt allapithatjak meg, hogy szinte valamennyi intézmény
alkalmaz valamilyen IT-biztonsagi, illetve iizletmenet-folytonossdgi megoldast. Az adatok
részletesebb elemzése azonban ramutat, hogy a biztonsdg megteremtése ¢érdekében tett
erdfeszitések legtobbszor kimeriilnek az antivirusszoftverek és a tiizfalmegoldasok hasznalataban.
Az olyan, szofisztikaltabb védelmi megoldasok, mint a rendszerhasznalat és a hozzaférés naplozasa
vagy a behatolas-érzékelés, még az intézmények egydtdodében sem terjedtek el.

Gyakran hallani olyan kiilfoldi példakat (Németorszag, USA, stb), ahol értékes - akar kormanyzati
- adatok gigabajtjai keriiltek illetéktelen kezekbe mulasztas, szandékos karokozas vagy véletlen
hiba kovetkeztében. A veszély mértékét nem konnyt becsiilni, de 1éte bizonyosan belathat6.

Ennek ellenére az IT-biztonsagot stratégiai szintre emeld tudatos gondolkodas csak a hazai
intézmények kis hanyadara jellemz6. Erre utal, hogy példaul katasztrofa-elharitasi terve csak
minden tizedik intézménynek van, de informatikai szabalyzatot is csak az érintett dontéshozok
egyotode kovetelt meg, biztonsagi auditnak pedig kevesebb mint 3 szizalék vetette ald magat.
Pedig a szabalyozasi keretek és a cselekvési tervek pontos és részletes definialasa nélkiil nehezebb
a szamonkérés, nem beszélve arrol, hogy nehezebb eldre vetiteni, mi torténik, ha bekodvetkezik a
baj.

A magyarorszagi intézmények és vallalatok jellemzden csak a védelem legalapvetébb elemeit
alkalmazzak, mig a szervezet mélyebb rétegeit is athatd stratégiai szemlélet igen ritka.
Az intézményi szféra szerepldire kevés kivételtdl eltekintve jellemzd, hogy IT-biztonsagi
tudatossaguk sokkal inkabb az alkalmazott eszkdzok halmazaiban o6lt testet, mint hogy a szervezet
mikddésének egészét befolyasolod filozofiaban csicsosodna ki.

4.1.1. A magyar allamigazgatas és kozigazgatas egységes adat-, informaciovédelmi megoldasa

Nincs a teljes allamigazgatast és kozigazgatast atfogd, azonos megbizhatdsagu és kézben tarthato
kockézati koncepcion alapuld irdnyelv (szabvany csomag), emiatt nincsenek bevezetve ¢és
alkalmazva egységes biztonsagi szempontokkal kézben tarthat6 infokommunikacios (tavkozlési €s
szamitastechnikai) védelmi rendszerek sem. Egyes helyeken természetesen léteznek egymastol
elkiiloniild, kiillonbdz6é megbizhatosagu, szigetszerti megoldasok. Amennyiben elismerjiik, hogy az
L, INFORMACIO HATALOM”, ugy el kell ismerniink, s6t tudomasul kell venniink az
infokommunikacios hal6zatokon keresztiil szétosztott illetve elérhetd informdcio, a jelentds szami
informacid-adatbazis elérési pont(szinte minden szamitdégépes munkahely illetve informdacios
halézati csatlakozasi pont), az adattovabbitdsi csatorndk emberi és technikai kockdzatait az
LINFORMACIOS HATALOM” megdrzésében, illetéktelen vagy jogtalan megszerzésének


http://www.biztositas.hu/Utasbiztositas.html
http://www.biztositas.hu/Utasbiztositas.html

Varhalmi A. Miklos: Az infokommunikacios kézmiivek biztonsagi kockdzatai és a cyber terrorizmus

megakadalyozasaban. Minden résztvevo személy és az infokommunikéciés halézatok minden
pontja, minden ,,centimétere” jo lehetdség lehet a gondatlan vagy tudatos behatoldasra, tamadasra, a
célinformacio-céladat megszerzésére, az ,INFORMACIOS HATALOM” meggyengitésére,
megdontésére. Kétségtelen, hogy az emberiség torténetében szinte mindent az érdekviszonyok
motivalnak és nap, mint nap érzékeljilk a tarsadalmi, politikai, gazdasagi, csoport, emberi,
biztonsagi, stb. érdekek eltéréseit is. A kiillonbdzé formaban €s mértékben, de életszerlien eltérd
érdekviszonyok miatt folyamatosan jelen vannak az informaciok elérésének, megszerzésének
lehet6ségét jelentdsen megkonnyitd, integralt, infokommunikaciés halézatokon a jogtalan és
illetéktelen behatolasok, hozzaférések.

Belfoldi és/vagy nemzetkodzi (szervezett)biinozdi illetve terrorista csoportok, mas ellenérdekelt
szervezodések orszagos esetleg ,,csak” intézmény méretli dllamigazgatasi, kdzigazgatasi, pénziigyi-
gazdasagi, katonai, rendvédelmi, kézszolgaltatoi, kornyezetvédelmi, infokommunikacios, biologiai,
stb. tamadasokat, katasztrofakat okozhatnak, melynek redlis esélyeit és veszélyeit nemzetkozi
forrasok ¢és példak is igazoljdk(hackerek behatoldsai egyes orszagok fontos allambiztonsagi
hivatalainak adatbazisaiba illetve bankrendszerekbe, dollarmilliardos karokat okozva). Ezen okok
miatt a magyar Kormany, az allamigazgatds, a kozigazgatas tobboldalu, komplex adat- és
informaciokezelésének védelme egységesitett iranyelveket, kozponti iranyitast, szabalyozast,
szolgaltatast-lizemeltetést, ellendrzést kdvetel meg és nem lehet az intézmények onalldsagi korébe
tartoz6 feladat, tovabba nem lehet a szolgaltatdi és termékverseny teriilete sem. Fontos, hogy ez a
komplex adat- ¢és informaciovédelem nem egyszerlien termékvasarlas, nem egy sztatikus
szolgaltatds, nem egy egyszeri szervezés, nem egy egyszeri beruhazds, hanem az
informacidbiztonsagot veszélyeztetd folyamatoknak megfeleléen egy folyamatosan valtozo,
egységes szemléletet €s végrehajtast igénylo kihelyezett informatikai és rendvédelmi szolgaltatas!
Ennek értelmében ezen teriilet megfeleld szintii szakmai iranyitasat, szervezését, kormany kozeli
szervezetben kell megoldani, mely célszerien, egyik megoldasként a Miniszterelnoki Hivatal
lehetne, kiilonds tekintettel a mar odadelegalt, oda kapcsolt €s bizonyos vonatkozasokban szakmai
tarsteriileteket jelentd kormanyzati infokommunikacio valamint a Polgari Titkosszolgalatok
iranyit6 funkcioi miatt is (példaul az NBH tevékenységei kozé tartozik a gazdasagbiztonsag, a
titokvédelem, biztonsagi ellendrzések, stb). Az 0 szervezeti egység munkajahoz tarcakozi
(bizottsadgi) munkara, kapcsolodasokra, egyiittmitkodésekre is feltétleniil sziikség van.

Masik illetve az el6z6vel kombinalt megoldasként a MeH el6z6 pontban szerepld kisebb szervezeti
egységéhez tartoz6, meglévd (tobb is megvizsgdlhatd erre a célra) vagy ujonnan szervezendd
0nallo intézménnyel esetleg egyszemélyes allami tulajdoni részvénytarsasaggal megfeleld
munkamegosztasban is ellattathato a feladat, amely a teljes kivitelezésre is felhatalmazott lehetne.
A legoptimalisabb az lenne, ha ez a szervezet latnd el kozvetleniil minden allamigazgatasi €s
kozigazgatasi szervezetben a teljes adat- és informaciovédelmet, orszagos hataskorrel, a MeH-bol
iranyitva. Ezzel maximalisan biztosithatd lenne az egységes biztonsagi szint, a kézben tarthato
kockézat, az egységes szemlélet és gyakorlat. Természetesen a hatdsagi, iranyitasi, kivitelezo,
iizemeltetd, ellenérzési funkciokat jol elkiilonitetten kell megszervezni.

4.2. A gazdasagi szféra informacio illetve informatikai biztonsaga’

A vilagnak tudomasul kellett vennie, hogy az 10 korilmények kozott bizonytalan labakon
rogyadozo informatikat nem lehet a korabban megszokott modon hasznalni. Nem elég, hogy
kiengedtiik a szellemet a palackbol, de fiiggdvé is valtunk t6le. Ma mar az informatikai rendszerek
nélkiil nem tudunk és nem is akarunk éIni. Meg kell tanulnunk tehat az egyiittélés megfeleld és az
eddiginél lényegesen kényelmetlenebb mddjat.

Tovabb bonyolitja a helyzetet, hogy ez mindenkire vonatkozik, senki nem huzhatja ki magat alola,
hiszen az internet arro6l is gondoskodott, hogy a feleldsség mostantol kollektiv legyen. Aki kilog a
sorbol, az a tobbieket is veszélybe sodorja.

J6 hir viszont az, hogy mar rendelkezésre allnak nemzetkdzi szabvanyok, amelyek lehetévé teszik
az informatikai biztonsagi problémak egységes, mérhetd, ellendrizhetd kezelését.

Ebben a kornyezetben a jelenlegi tendencia az, hogy a vilag informatikai beruhdzasokra forditott
Osszegeinek egyre nagyobb szeletét rabolja el az informatikai biztonsag. Ez a Gartner Group
elérejelzése szerint hamarosan elérheti a 40%-ot, szemben a korabbi 4-5, illetve a jelenleg
atlagosnak tekinthetd 10-12 szdzalékkal.
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Altaldban elmondhaté, hogy a cégek csak valamilyen karesemény (adatvesztés, virustimadas, a
levelezdrendszer leallasa, informaciok kikeriilése, hacker-tamadas) utan kezdenek el foglalkozni a
biztonsagi kérdésekkel. Ez - bar jellemzden emberi viselkedés -, de semmiképpen sem nevezhetd
preventivnek, ami pedig ma minden cégnek és szervezetnek alapvetd érdeke lenne.

A cégek tobbségének - talan csak a legnagyobbakat kivéve - altaldban nincs olyan informatikai
stratégiaja, ami meghatarozna, hogy az informatika milyen médon szolgalja ki a tervezett {izleti
célokat, folyamatokat. Gyakran el6fordul, hogy a fels6 vezetésben egyaltalan nem tudatosul, hogy
az informatikat milyen modon tudnék a legjobban hasznalni.

Komoly hianyossag, hogy a cégek tobbségénél nincsenek tisztaban a céget fenyegetd kockazatok
és az lUzleti folyamatok fenntarthatosaga kozotti Osszefiiggésekkel, illetve ennek kapcsan azzal,
hogy az informatikai rendszerek hibai milyen o6riasi kozvetlen karokat okozhatnak. Az elvégzett
kockézatelemzések eredményei az esetek tobbségében hatalmas meglepetést okoznak a felsd
vezetésnek.

Még a legnagyobb cégekre is jellemzd, hogy hamis illuzioba ringatjdk magukat, kiilonosen akkor,
ha a cégnél mdr torténtek 1épések az informatikai biztonsdg megteremtésére. Az ilyen rendszerek
szamtalan esetben sok helyen lyukasak. A hamis biztonsagérzet ezeknél a cégeknél is azt
eredményezi, hogy valamilyen kareseménynek kell bekovetkezni ahhoz, hogy a sziikséges
1épésekre raszanjak magukat.

A legproblémasabb teriiletek: a jogosultsagok és jelszavak feladatorientalt, hierarchikus kezelése, a
vezetOk bizalmatlansaga az lizemeltetokkel szemben, a jelszavak konnyli visszafejthetdsége illetve
nyilt kezelése, a felhasznaloknak indokolatlan jogok biztositasa, a tiizfalak, routerek nem megfelel6
beallitasai, a mentések laza és szabalyozatlan kezelése, a megfeleld informatikai szabalyozasok és
fegyelem hianya.

Mindezek utan, ha 6sszegezni szeretnénk a tapasztalatainkat, azt mondhatjuk, hogy a legnagyobb
gondot az okozza, hogy a felmeriil6 problémakat a legtobb helyen nem atfogdan, rendszerben
gondolkodva kozelitik meg, hanem csak egyes részteriileteken probalnak meg eredményeket elérni,
¢és ezek megvalositasara sokszor még mindig elegendének tartjadk az eszkozok megvasarlasat. A
és az informatikai biztonsagnak szervesen bele kell illeszkednie. Azonban ezek a stratégiai
kérdések ma még nem kaptak meg a jelent6ségiikhoz mélto helyet.

Masrészt még mindig komoly hidnyossadgokkal kiizd az a két tertilet, amelyik pedig a legnagyobb
eredményt hozhatna. Ezek az emberi tevékenységek szabalyozasa és az oktatas. A statisztikak és az
eddigi tapasztalataink is azt mutatjak, hogy a biztonsagi problémak talnyomo része (legalabb 70-80
szazaléka) a nem megfelelden szabalyozott emberei tevékenységekre és a sziikséges ismeretek
hianyara vezethetd vissza.

Tudatosulni kellene annak, hogy a biztonsag nem teremthet6é meg pusztan aru és szolaltatas
megvasarlasaval, hanem minden esetben a szervezet életébe beépiild folyamatnak kell lennie.
Ennek megértése alapvetd fontossdgii minden vallalat és intézmény részére.

4.3. Az informatikai biztonsag legnagyobb kockazati eleme az EMBER

Az adat-informacio biztonsagnak nem a miszaki-technikai feltételek, hanem a miiszaki-technikai
eszkozoket lizemeltetd, a dokumentumokat, adatokat, informacidkat kezeld személyzet, az ember a
legnagyobb kockazata. A mai munkavégzés, szervezés, iranyitas, végrehajtas és ellenérzés jelentds
része elektronikusan zajlik, szamitogépeken illetve tavkozlo, szamitogépes halozatokon.

Ezek az emberek kiilonbozd szerepkorokben vesznek részt az infokommunikaciés rendszerekhez
valo hozzaférésben.Példaul: tulajdonosi kor; menedzsment, felsé vezetés; kozépvezetok; alsoszintli
vezetés; ligyintézok; tavkozlési-informatikai tlizemeltetok; karbantartok, takaritok, 6rz6-védo
szolgalat munkatarsai; a cég ingatlanjanak, ingosagainak kezelését, tervezését, épitését, fejlesztését,
iizemeltetését, biztonsdgvédelmét végzok, stb. A felsorolt csoportoknak és tagjainak érdekei,
tevékenységei, motivacioi, szerepei, felelésségei és kockazati vonatkozasai eltéréek. Az emberi
tényezének, mint a legjelent6sebb biztonsagi kockazati elemnek az ellendrizhetdsége is
megszervezhetd bizonyos kereteken belill jelentds, de nem végezhetd el mindenre kiterjedden, azaz
a teljes kockazatmentességet nem lehet elérni.

Az alapvetd probléma, hogy egy ember gondolkodo, okos lény, mikézben azonban szubjektum,
érzelmi lény is egyben, azaz az élete egy valtozo folyamat, ami ismeretleniil-lathatatlanul és
kiszadmithatatlanul is befolydsolhatja egyéniségét, tulajdonsagait, érdekviszonyait. Tehat a
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felvételekor, esetleg bizonyos id6kozi ellendrzéseken még megbizhatonak itélt személyt a
egészségiigyi (egészségromlasok, balesetek, szenvedélybetegségek, idegi-szellemi valtozasok, stb),
csaladi (hazassag, valas, gyermeksziiletés, halaleset, stb), pénziigyi, vagyoni, politikai, erkolcsi,
vallasi, egzisztencialis, egyéb koriilményeiben beallt valtozasok oly modon befolyasoljak, hogy
zsarolhatdva, lefizethetévé, megvehetové illetve befolyasolhatdéva, s6t devians, vilagmegvalto,
igazsagosztd, pénz-vagyonellenes akaratanak érvényesitéjévé valik. Az adat-informaciovadaszok
szamara ennek kihasznalasa a legegyszertibb és legolcsobb, mert egy vagy tobb személy
megvasarlasa sokkal kevésbé kockazatos, mint egy bizonyos fokig védett miiszaki-technikai
rendszer megcsapolasa, lehallgatasa és sokkal olcsobb is.

Egy példa az elézbekre: ,,Az informator az életét félti.” ... Az a férfi, aki nemrég adocsalok adatait
adta el a német hirszerzésnek, és ezzel kirobbantotta orszaga egyik legnagyobb adobotranyat, félti
az életét, és 1j személyazonossdgot kér a hatésagoktél. Allitolag attol tart, hogy befolydsos
kiilfoldiek bosszut allnak, amiért lebuktatta oket. Henirich Kieber ujabb levelet irt a BND-nek, a
német hirszerzésnek, am ezuttal nem adocsalokat lebuktato adatokrol szamolt be, hanem azt kerte:
adjanak neki uj személyazonossdagot, mert félti az életét.... Kieber 2006 janudrjaban vette fel a
kapcsolatot a BND-vel "Julia" kodnév alatt. A 2000 banki iigyfél szamlaadatait tartalmazo DVD
dtadasat kévetéen a tanuvédelmi programnak készénhetéen vj személyazonossagot kapott a német
hatosagoktol. Az iigyrdl egyre tobb informaciot deritett ki a német média, példaul azt is, hogy ki
volt a rejtélyes informdtor, és hogyan zajlott az adatcsere. Igy keriilt nyilvanossigra Kieber neve,
és az, hogy 2001 aprilisaban kezdett a liechtensteini LGT banknal dolgozni: az intézet adatait,
dokumentumait kellett digitalizalnia az informatikahoz kivaloan értd alkalmazottnak. Ez
magyardzza azt, hogy a lopott adatokat tartalmazo DVD félelmetes részletességgel tartalmaz
adatokat az adocsalo iigyfelekrdl: szerzodesek, a megbeszélések percre pontos idépontjai, kézzel
irott megjegyzések. 2003 januarjaban hagyta ott banki allasat, és zsebében az aranyat éré lopott
adatokkal kisérletet tett illetékes kezekbe juttatni. Tobb orszag adohivatalanadl is kopogtatott
(Liechtensteinnel, Amerikdaval és Angliaval is felvette a kapcsolatot), mig végiil a német
hirszerzesnél figyeltek fel ra 2006-ban, és még nem kevés pénzt is hajlandoak voltak fizetni neki:
osszesen 4.6 millio eurot utaltak Kieber szamldjara, azonban ironikus modon az adolevondsok
miatt "csak" 4.2 millio iitotte a markdt. .... A Németorszagot és tobb mas nyugat-europai dallamot is
érinté adobotrany reflektorfénybe adllitotta a banktitkossag kérdését is. Kieber esete ugyanis
bebizonyitotta, hogy a banki iigyfelek adatait egy klikkeléssel CD-lemezre vagy USB meghajtora
lehet menteni, azt pedig zsebre vagni. Kieberhez egy masik lebuktato is csatalakozott: Rudolf Elmer
a svdjci Julius Bar bank gazdag iigyfeleirél mentett le adatokat, és sétalt ki veliik az épiiletbol -
igaz, 6 nem kért pénzt az értékes informaciokért. "Azt akarom, hogy a svajci pénziigyi vilag
oszintebb, moradlisabb és etikusabb legyen" - nyilatkozta a Der Spiegel német politikai
hetilapnak....

A dan kormany ezzel szemben kozvetve biralta a német hatosagok modszerét, amellyel illegalis
uton szerzett banki adatok révém jutottak adocsalo allampolgarok nyomdra. Kristian Jensen
adoiigyi miniszter kedden a Borsen cimii iizleti lapnak nyilatkozva kijelentette: "Nem all
szandékunkban lopott adatokat felhaszndlni. Es nem is fizetiink lopott adatokért.” Azzal
kapcsolatban, hogy a német hirszerzés (BND) 6tmillio eurot fizetett egy informatornak az daltala
felkinalt adatokért, a dan miniszter elmondta: erkolcsi problémat lat abban, ha megjutalmaznak
egy biinézot az dltala lopott informdciokért. "Nincs inyemre ez a magasztos orgazdasag. Etikai
szempontbol ez nem megfelelé modszer a korrekt adofizetés biztositasara” - fogalmazott Jensen.

A liechtensteini példa felbatorithat mas banki alkalmazottakat is hasonlo illegalis illetve
torvénytelen tlizletkotésre, a bankok hirnevének tovabbi lejaratasara, a pénztulajdonos cégek és
maganszemélyek elbizonytalanitasara. Lehetnek tovabbi ,vilagmegvalté, igazsdgosztd”
alkalmazottak, akik {izleti-kitorési lehetoséget latnak hasonld titkosszolgalati vagy rendorségi
kapcsolatfelvételekben. Ezt meg kell elézni és ellenstilyozni!

4.4. Az informacios illetve informatikai biztonsag rendvédelmi feladat

Az adat-informacié biztonsdg nem informatikusi, hanem rendvédelmi szemléletet, feladatot és
felelosséget igényel. Az informatika fejlédésével egyiitt jelent meg az adat-informacio védelem
illetve biztonsag egyre nagyobb jelent6ségli problémaja. Az infokommunikacio (tavkozlés és
szamitastechnika) biztonsaga az igen fejlett rendszerek sokoldalt, rugalmas, oriasi szolgaltatas
kinalattal rendelkezé konfiguralhatosdga és programozhatdsaga miatt széleskorii kockazatokat is



Varhalmi A. Miklos: Az infokommunikacios kézmiivek biztonsagi kockdzatai és a cyber terrorizmus

hordoz az lizemeltetok, a kezelOk, a felhasznalok miatt. Az lizemeltetok és a kezeldk részben
informatikusok illetve informatikai ismeretekkel rendelkezd személyek. Altalaban 6k végzik a
konfiguralasokat, programozasokat, jogossagi beallitasokat, védelmi szoftver Dbeallitasokat,
mentéseket, stb. Viszont az informatikusok, a kezel0k szemlélete altalaban messze van a
rendvédelemtdl, a vagyonvédelemtdl, az érdekvédelemtdl, hiszen a képzésiik, ismereteik, a
gyakorlatuk, a szemléletiik, az egyéniségiik ett6l jelentésen eltérd. A cégek vezetOi ezt altalaban
nem latjak at illetve 6k sem kezelik rangjan ezt a kérdést. A tavkozlési és szamitastechnikai
rendszerek védelmét, biztonsagat egy kiilon belsd ellendrzési-védelmi-rendészeti (belbiztonsagi,
belsé elharitasi!) szervezeti egységben 1évé szakemberekkel kell biztositani. Mivel az
informacié=hatalom, igy a rendszergazddk, a kulcs informatikusok, a képzettebb kezelok-
felhasznalok kezében van a ,hatalom”, hiszen 6k mindenhez hozzaférhetnek. Ennek 6k tudataban
is vannak, mert altalaban igen értelmes emberek! Viszont ez a monopol helyzetiik jelenti a
legkomolyabb kockazatot!

5. Informatikai biztonsag a Magyar Koztarsasag Nemzeti Biztonsagi
Stratégiajaban (2004)

A rendszervaltozas utan végbement euro-atlanti integracios folyamat soran Magyarorszag olyan
integracids szervezetek tagjava valt, amelyekben a tagéallamok stabilitdsa a kozos értékek, a
demokracia ¢és jogallamisag, az emberi jogok és alapvetd szabadsagjogok érvényesiilésének
biztositasan alapul, és ezek megvédéséért készek és képesek egymadst segiteni. Magyarorszag
biztonsagi helyzete szilard, biztonsaganak alapvetd garanciaja a NATO és az EU keretein beliil
folytatott egylittmlikodés. Magyarorszagot nem fenyegeti katonai agresszid, és az egyéb
hagyomanyos fenyegetések kockazata is minimalis. Ugyanakkor uj fenyegetések és kihiviasok
jelentek meg, amelyekre csak nemzeti erdfeszitéseinket oOsszehangolo kormanyzati fellépéssel,
képességeink tudatos fejlesztésével és rugalmas alkalmazasaval, valamint széleskorii nemzetkozi
egylittmiikodéssel lehetséges hatékony valaszt adni.

A nemzeti biztonsagi stratégidra épiilve 0sszehangoltan késziilnek el azok az 4gazati stratégiak,
tobbek kozott katonai, nemzetbiztonsagi, rendvédelmi, gazdasagi-pénziigyi, humanerdforras-
fejlesztési, szocialpolitikai, informatikai ¢és informaciovédelmi, katasztrofavédelmi és
kornyezetbiztonsagi teriileten, valamint a terrorizmus elleni kiizdelem teriiletén, amelyek az
atfogoan értelmezett biztonsag teriiletén hatarozzak meg a teendoket.

I1.1.6. Az informaciods tarsadalom kihivasai

A hosszu tavi lemaradas hatrdnyos kovetkezményeinek elkeriilése érdekében Magyarorszag
szamara kiemelt feladat a felzarkozas a fejlett vilag informacios és telekommunikacios
szinvonalahoz. Az informacios forradalom vivmanyainak mind szélesebb korti megismertetése, az
oktatds szinvonaldnak emelése kulcsfontossagti érdek, ami kozvetve pozitiv hatiassal van a
gazdasagra, a tarsadalom életére és az orszag érdekérvényesitd képességére. Az informatikai
infrastruktira technikai és szellemi feltételeinek biztositasa mellett iigyelni kell e rendszerek
védelmére és a megfeleld tartalékok képzésére is. Az informatika szamtalan lehetdséget teremtett a
tarsadalom szamara, de fokozta annak veszélyeztetettségét. A szamitogépes halozatok ¢és
rendszerek sebezhetdsége, tulterhelése, az informacidlopas, a virusterjesztés és a dezinformacio
kockazati tényezot jelent az orszag szamara.

I11.3.7. Informacios rendszerek védelme

A technoldgia rohamos fejlodésének koraban uj feladatként jelentkezik a korszerii és biztonsagos
informatikai infrastruktira kialakitdsa és a kormanyzati informdcidés rendszerek védelme. A
kormanyzati informéciods rendszert fel kell késziteni a kibernetikai tdmadasok megeldzésére és
kivédésére. A védelem sikere érdekében szoros koordinacio sziikséges mind a szovetségesekkel,
mind az informatikai és tavkozlési szolgaltatok, valamint kutatokdzpontok kozott.
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6. Nemzeti Operativ Valsagkezelo és Koordinalo (Infrastruktiara)
Biztonsagi Kozpont

Egy orszag, egy nemzet életképességének, stabilitisanak, nemzeti és nemzetkdzi tekintélyének
egyik fontos jellemzodje a védelmi, védekezd képessége. Ez fiigg a nemzetkozi szovetségektol,
egylttmiikodésektdl és hangstlyosan a nemzeti szemlélettdl, igényességtol, szervezéstol, személyi
és pénziigyi raforditisoktol. Magyarorszagon az Onkormanyzati és Teriiletfejlesztési Minisztérium
(OTM) keretein beliil miikddik, a miniszter iranyitasaval miikodik a Kormany katasztrofavédelmi
tevékenységét elokészitd és szervezé Kormanyzati Koordinacids Bizottsag, mely a minisztériumok
és a hatosagok képviseldibol all. Titkarsagot, Veszélyhelyzeti Kozpontot és Operativ Torzset
mikodtet. Kezeli a kritikus infrastruktira védelmet is, mas €rintett hatdésdgok bevonasaval egyiitt.
A Beliigyminisztérium utan az OTM-ben miikodik a Nemzeti Helyzetértékelé Kozpont is, mely a
ez egyes minisztériumok hataskorét meghaladd polgari valsagkezelést és Nemzetbiztonsagi
Kabinetet hivatott informaciokkal torténd ellatasat végzi. A terrorizmus elleni fellépés is ide
tartozik.

Az infokommunikacids biztonsaggal alapvetden a Nemzeti Hirk6zlési Hatosag, CERT (Computer
Emergency Response Team) foglalkozik a Rendérséggel és a Nemzetbiztonsagi Szolgalatokkal
egyutt.

A meglehetdsen szétosztott védelemi funkciok helyett a jovében példaul 1étrehozhatd egy Nemzeti
Operativ Valsagkezel6 ¢és Koordinaldo (Infrastruktira) Biztonsagi Kozpont, amely egy olyan
sokoldalu informacid érzékeld, gyljtd, tarolo, feldolgozd és hasznositd csucsszerv, egyben a
legfels6 vezetési pont is. Jelenleg ilyen még nincs Magyarorszagon, pedig az érzékeny, gyors és
dinamikus reagalashoz, a szoros, de rugalmas operativ egyiittmiikodéshez sokkal célszeriibb,
gazdasagosabb ¢és hatékonyabb lehetne, mas nemzetk6zi példak alapjan is.

7. Informacios — halozati - vezetési hadviselés (halott nélkiili haboruk)

A halozatkozpontu hadviselés legfontosabb eleme az informacidk megszerzésének és
felhasznalasanak radikalisan j modja, amely gyokeresen atalakitja a haderd vezetési rendszerét is,
hiszen lehetévé teszi, hogy minden informacié a vezetés minden szintjén egy iddben alljon
rendelkezésre és ennek megfelelden a dontések mindig a lehetd leggyorsabban, és a lehetd
legalacsonyabb szinten torténjenek. Ez lehetové teszi a minimalis erd alkalmazasat is, elkeriili a
,barati tizbol” esetleg adodd problémakat, minimalisra redukalja sajat veszteségeinket és a
jérulékos pusztitast is.

Az informacio megndvekedett jelentdségét az jfajta elektronikai-tavkozlési-informatikai, valamint
vezetési technologidk viharos fejlédése tette lehet6vé, amely a hadiigy folyamataiban is
sziikségszeriien érvényre fog jutni: “A hadseregre is érvényes az a megallapitas, hogy a jovoben a
siker egyik dontd tényezdéje az informacié megszerzése, alkotd6 modon torténd felhasznalasa, az
informacids €s vezetési folény megszerzése lesz. Amelyik fél az informéciohoz eldbb fér hozza, és
azzal jol tud gazdalkodni, az nyer, amelyik fél erre nem képes, az veszit. llyen egyszerli torvények
fogjak megszabni a tovabbi fejlédés utjat.”

Az informacids hadviselés olyan egységes elgondolas alapjan végrehajtott tevékenységek
rendszere, amely valamely allam részérél egy masik allam miikodési rendjének befolyasolasara
vagy megtorésére, tovabba a sajat allam hatékony milkodoképességének megérzésére iranyul a
sajat informacids képességek megvédése, fejlesztése és alkalmazasa, valamint a masik allam
hasonl6 képességeinek bénitasa, zavarasa vagy megsemmisitése révén.

A “dont6 folény a megfelelé helyen és id6ben” elve szintén nem annyira az ellenség
megsemmisitésre, mint inkabb a kezdeményezés megragadasira, az ellenség hadmiveleti
felépitésének, harcrendjének, milikodési struktirdjanak megbontisara iranyul, az ellenséges
csapatok pusztitdsa ennek csupan egyik - bar eleddig legfontosabb - eszkoze. A hadaszati-
hadmiiveleti tevékenységek alapvetd célja nem az ellenség harcold alakulatainak minél nagyobb
aranyu megsemmisitésén, hanem ezen csapatok vezetési rendszerének, hadkiegészitési rendjének,
hadmiiveleti felépitésének, egylttmiikodésének, felderitési-logisztikai-miiszaki és tlizrendszerének
megbontasan keresztiil érhetd el els6sorban. Ez az ellenséges szandékrol vald lemondatas és a
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haboruk megnyerésének hatékony eszkoze volt a multban, szerepe a 21. szdzadban a mikddési
struktirak kdzvetlen megbontasa révén jelentds mértékben ndvekedni fog.

A miiszaki-iranyitastechnikai fejlesztés elsddleges oka nem egyszeriien a katonai siker mindenaron
val6 kikényszeritésében rejlik, hanem abban, hogy a korszerli modszerek és technika alkalmazasa
szamottevoen csokkentheti az élderdben és az anyagi javakban bekovetkezd veszteségeket, amely a
politika mozgasterét jelentés mértékben bovitheti adott konfliktus kapcsan. A minimalis
veszteségre valo torekvés az utobbi években kiilonosképpen elétérbe keriilt a békefenntartd
miuveletek ¢és fegyveres biztositdsi tevékenységek soran, amely megkoveteli kiilonb6zo
nemzetiségli, rendeltetésii és harcérték(i alakulatok hatékony egyiittmiikodését, a miiszeres
felderités ¢és az automatikus tlizvezetés egységben torténd alkalmazasat, az informaciok
tovabbitasanak ¢és feldolgozasanak automatizaldsat, a vezetési-dontéshozatali folyamatok
optimalizalasat, végsé soron pedig a rendszerszemléleti alapokon nyugvo, 1j tipusu katonai
gondolkodasmod kialakitasat.

Megnétt azoknak a beavatkozasi pontoknak a szdma, amelyekre torténd rahatassal jelentds zavarok
kelthetdk a szervezetek miikddésében, és ezekre a tarsadalom egésze a funkcionalis fiiggdségek
kiterjedt rendszere kovetkeztében sokkal gyorsabban és hevesebben reagal, mint kordbban. A
korszerli tarsadalmakban lényegesen egyszeribb nehezen megallithatd, pozitiv visszacsatolasos
elven mukodd, oOngerjesztd, karos folyamatokat elinditani az allamszervezet és gazdasag
mitkodésében, mint azt megel6zden barmikor; valamely hiba, funkcionalis zavar kdvetkezményei
sokszor nem vagy csak kevéssé prognosztizalhatok, azokat a vezetés sok esetben képtelen oly
moddon modellezni, hogy a zavar elharitasa érdekében azonnal és hatékonyan be tudjon avatkozni.
A stratégiai informacios hadviselés "fegyverei" kozé tartoznak az un. HERF-fegyverek (High
Energy Radio Frequency), amelyek nagy energiaju radidjeleket sugaroznak a kijelolt célpontra,
amelyek aramkorei érzékenyek a talterhelésre. Az EMP/T (Electromagnetic Pulse Transformer)
fegyverek a HERF fegyverekhez hasonl6 elven mikodnek, csak sokkal hatékonyabbak. Egy lakott
telepiilésen "felrobbantott” EMP/T bomba tonkretenné a kommunikacidés és elektronikus
berendezések mikodeését, ledllna pl. az elektromosaram-szolgaltatds, melynek kovetkezménye
polgari nyugtalansag, a kozrend megbomlasa lehet.
Tovabbi fegyverként hasznosithatoak a rendszerbehatolasok, ugyanis az egymassal dsszekapcsolt
szamitogépes rendszerekbe viszonylag konnyl a behatolas, ami komoly biztonsagi kockazatot von
maga utan.

A jovO hdborgja: tdvkozlés, informatika, hadmiivészet cimii cikkbdl vett idézettel: “Az informécids
hadviselés mar nemcsak a képzelet terméke, hanem 1étezé rész az Egyesiilt Allamok szarazfoldi,
tengeri €s 1égi erdinek arzenaljaban. Arthur Cebrowski altengernagy, az amerikai vezérkar
iranyitasi, ellendrzési, tavkozlési és szamitdgépes fOigazgatdja a kozelmultban nyilvanosan
kimondta: a tavkozlési-informatikai hadviselés megjelenése legalabb annyira megvaltoztatta a
hadmiivészet és a stratégia alapképleteit, mint annak idején az atombomba. Am nem a végpusztulas
réme altal, hanem ellenkezOleg: azzal, hogy puskalovés nélkiil meg lehet bénitani az ellenség
hadseregét, s6t egész gazdasagat, bankrendszerét, egészségiigyi ellatasat, iparat: mindent, amit
komputerek tartanak nyilvan és segitenek iranyitani. Meg lehet fosztani a vezérkart és a kormanyt
az informacid tovabbitasanak lehetdségétol. Kevesen halnak meg, talan egy haz sem dol Gssze, a
legy6zott orszag gazdasaga mégis hosszi évekig romokban hever.”’
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